附件1：
鄂尔多斯市中心医院杀毒软件技术参数和要求（功能和质量）
	参数性 质
	编号
	技术参数和要求

	
	1
	一、兼容性与环境支持（编号2至4）

	★
	2
	1.1操作系统兼容性：客户端须支持以下操作系统
Windows ：Windows 7 SP1及以上、Windows 10/11、Windows Server 2008 R2/2012/2016/2019/2022（含64位）。
Linux：支持CentOS、RedHat、Ubuntu、SUSE等主流发行版。
国产系统：支持银河麒麟、统信UOS、华为欧拉、Anolis等国产操作系统，适配飞腾、鲲鹏、龙芯等CPU架构。（提供产品说明书）

	
	3
	1.2统一管理：提供B/S架构的集中化管理平台，支持通过单一控制台完成策略下发、终端分组、病毒库升级及日志审计等所有管理操作。

	
	4
	1.3低资源占用：软件安装后，在日常静态监控状态下，内存平均占用须控制在 50MB 以内，不得明显影响终端运行速度及业务软件响应效率。

	
	5
	二、管理控制台功能（编号6至12）

	
	6
	2.1部署模式：支持 纯内网（离线）环境、互联网环境及混合网络部署。

	★
	7
	2.2部署架构：客户端采用C/S架构，管理端采用B/S架构，管理端提供B/S架构的集中化管理平台，支持通过单一控制台完成策略下发、终端分组、病毒库升级及日志审计等所有管理操作。（提供产品说明书）

	
	8
	2.3资产管理：支持全网终端硬件资产（CPU、内存、硬盘、网卡等）和软件资产清点，支持资产变更记录查询和导出。

	
	9
	2.4分级管理：支持多级管理权限，可按组织架构分配不同管理员的操作权限（如仅监控或可处置）。

	
	10
	2.5日志外发：支持将安全告警事件通过Syslog方式外发至第三方平台或态势感知系统。

	
	11
	2.6支持内外网双模式更新机制：
在线更新：支持直接从互联网官方更新源获取最新病毒特征码。
离线更新：支持内网环境下的病毒库离线升级。当外网更新包下载完成后，可通过管理控制台上传至内网更新服务器，实现内外网特征库同步更新。

	
	12
	2.7升级容错：支持终端在断网重连后自动检测并续传未完成的升级文件，避免重复下载。

	
	13
	三、核心防护能力（编号14至18）

	★
	14
	3.1多引擎查杀：产品应集成本地查杀引擎、云端查杀引擎及启发式分析技术，具备对已知和未知病毒、木马、蠕虫及勒索软件的查杀能力。支持对宏病毒的查杀，可以对被宏病毒感染的文档进行修复。核心防病毒引擎须具备自主知识产权，非OEM产品。

	
	15
	3.2勒索病毒专项防护：
支持勒索病毒诱捕功能，可在关键目录生成诱饵文件，主动捕获勒索行为并进行隔离。
支持暴力破解攻击防护（RDP、SMB等协议），可自定义爆破阈值，自动封堵攻击源IP。
支持横向渗透防护，阻断已感染终端对内网其他主机的攻击传播。

	
	16
	3.3系统加固：支持对系统关键文件、注册表、进程等的保护，防止被恶意篡改或利用；支持对Web服务（Apache、Nginx、IIS等）和常用软件（Office、浏览器等）的应用加固。

	
	17
	3.4威胁情报联动：具备与云端威胁情报中心联动能力，可对可疑文件、URL进行信誉查询，并提供详细的威胁分析报告。

	
	18
	3.5高级威胁防护：具备主动防御能力，挖矿病毒及无文件攻击的行为检测与阻断。

	
	19
	四、终端管理与运维（编号20至26）

	
	20
	4.1轻量化要求：客户端日常运行时内存占用不超过50MB，CPU占用不超过10%，不影响终端业务软件运行。

	
	21
	4.2漏洞修复：支持扫描和修复Windows系统及常见应用软件（Office、浏览器等）的安全漏洞，支持内网补丁服务器部署和离线补丁分发。

	★
	22
	4.3外设管控：支持对USB存储设备（U盘、移动硬盘）设置“只读”、“禁用”或“白名单”权限，防止病毒通过外设入侵。（提供产品说明书）

	
	23
	4.4违规外联检测：支持基于IP或域名的违规外联探测，可设置自动断网或弹窗提醒等处置方式。

	
	24
	4.5终端自保护：具备防卸载、防退出密码保护功能，防止终端用户自行停止防护。可禁止PCHunter、Mimikatz等黑客工具在终端运行。

	
	25
	4.6错峰升级：支持客户端错峰升级功能，可自定义升级时段，避免集中升级占用网络带宽影响业务。

	
	26
	4.7微隔离与处置：支持对疑似中毒终端进行一键网络隔离，仅保留与管理中心通信能力，防止横向扩散，同时允许管理员远程进行文件查杀或手动恢复网络。

	
	27
	五、服务要求（编号28至32）

	
	28
	5.1应急响应：提供7×24小时技术支持，重大安全事件30分钟内响应，1小时内提供远程支持，紧急情况下3小时内到达现场。

	
	29
	5.2病毒响应：具备对新爆发病毒的快速响应机制，承诺在病毒特征库发布后2小时内提供紧急更新，并对用户提交的病毒样本在24小时内完成分析处理。

	
	30
	5.3培训服务：实施完成后，为医院信息科提供不少于2次现场操作培训，并提供完整的产品文档。

	★
	31
	5.5业务保障核心：中标方必须负责医院所有终端（含Windows服务器、工作站及Linux服务器）的杀毒软件安装、调试及适配工作。安装实施期间须保障医院HIS、LIS、PACS等核心业务系统正常运行，因安装调试导致业务中断的，需承担相应责任。

	★
	32
	[bookmark: _GoBack]5.6授权点位数量：满足东胜院区或康巴什院区在用杀毒服务器兼容。包含医院两院区服务器端及计算机终端大于等于3000点位的软件授权和病毒库更新。




